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OPERASY
ONEL
RIiSK
TURU**

RISK TANIMI* (Riskin dogru sekilde degerlendirilmesi ve
yonetilmesi icin 6nce ana kok neden tanimlanmal ve risk tanimi
icerisinde ana kok nedene yer verilmelidir.)

ANA KOK NEDEN (Kok neden, riskin altinda
yatan ana sebeptir ve riskin belirlenmesi sirasinda
once ana kok neden sonra alt kok nedenler
degerlendirilmelidir.)

ALT KOK NEDENLER (Ana koken riske bagh
olusavilecek riskler tanimlanmalidir.

ETKIi PUANI**
(1-10 ARASI)

RiSK ETKi ACIKLAMASI

L RISKLERI

ﬂ
L4

Personel yetersizligi nedeniyle operesyonel aksakliklarin

1.Finansal islemlerin dogru ve zamaninda
yapilmamasi nedeniyle karsilasilacak cezai
yaptirimlar 2.idari islemlerin zamaninda ve dogru

Kritik iglemlerde hata ve
verimsizliklerin olusmas1 ve

yasanmasi Personel yeterSIlegl yapilmamasi nedeniyle karsilasilacak idari ve hukuki 8 cezai yaptirimlar ile
sorunlar 3.Personel yetersizligi karsilagilmasi
nedeniyle huzurlu bir ¢alisma ortaminin
Yetersiz kadro tahsisi ve/veya nitelikli aday eksikligi,
.. . . e Ogretim iiyesi istihdammin yapilamamasi, Emekli Ogr?tlm gorevlisi bagina diisen ortalama ders Temel gorevleri biiytik dlciide
Ogretim gorevlisi kadro sayisinin yetersizligi e . . saatinde olan artig 9
olan 6gretim gorevli sayisinda artig devre dig1 birakir.
Teknik donanim yetersizligi,Personelin yeni
Bilgi teknoloji sistemlerinde yetkin personel eksikligi teknolojileri 6grenme isteksizligi, Personelin 6z s
; ; - = . . . SRR . Verimlilik kaybina yol agmasi,
(Personelin yeni teknolojilere uyum saglayamamasi Bu alanda yetkin teknik personelin bulunmamasi, |gelisimine 6nem vermemesi Personele 3 Temel eérevieri kismen devre
sonucunda personelin performas ve yetkinliklerini Personelin yeni teknolojilere uyum saglayamamasi |verilen teknoloji egitimlerinin yetersizligi dist blrikmam
gelistirememesi) : ’
Teknik ve destek personeli bulunmamasi nedeniyle bina Eﬁ:‘;rme I g St e T
ve;ya atolye, laboratuvar alt yaplSlflda meydana"gelebilecek rimtidls ekt pamerel
bir probleme aninda miidahale edilemeyecek, boylece bulunmamast 10 Devretmek
ozellikle de uygulama yapilan derslerde atélye ve
laboratuar kullanimi akmasi
ARAUCITIK PETSONEITT alaTyer QUyZUSTUITT aa SIKIICYECEK
olan egitim ve oryantasyon faaliyetlerine katlimin
Akademik Personel icin donemsel diizenlenen egitimlere diismesi, egitim verimliliginin diismesi sonucunda 7 Kontrol etmek
katilm motivasyonun diisiik olmasi tniversiteye ait uygulamalarda bilgi eksikliginin devam
etmesi nedeniyle ilgili uygulama ve faaliyetlere kars1
= B 1 dasls
* Kurum i¢inde birimler arasinda ayn1 gorevi yapan
personel arasinda
is Memnuniyetsizligi ve Motivasyon Sorunlari Memnuniyetsizlik ve Yeterli Motivasyonun saglanais yiikiiniin ayn: olmamas: 7 Kabul Etmek

*Personel eksikligi nedeniyle mevcut personelin is
yiikiiniin artmasi




PERSONI

Personelin egitim ve mesleki gelisim ihtiya¢larinin yeterince
karsilanmamasi nedeniyle yapilan islemlerde hata ve
verimsizliklerin yasanmasi

Egitim ve mesleki gelisim ihtiyaclarinin
karsilanmamasi

Egitim ihtiyacinin dogru analiz edilmemesi, Egitim
icin gerekli kaynak yetersizligi

Islemlerde hata ve
verimsizliklerin yasanmasi

Kurumun idari ve akademik personellerinin say1 olarak
yetersiz olmasi nedeniyle kurum faaliyetlerinde hatalarin ve
verimsizliklerin yasanmasi

Kurumun idari ve akademik personellerinin say1
olarak az olmasi ve gorevlerini yiiriitecek bilgi ve
beceriye kismen sahip olmamalar1

Kurumun faaliyetleri siirdiirmesi i¢in planlanan
akademik kadrosunun sadece yaklasik tigte birinin,
idari kadrolarin da yarisinin dolu olmasi

Personel, 6grenci ve temel hizmet isleri i¢cin mevcut

Hem idari hem de akademik
kurum faaliyetlerinde hatalarmn
ve verimsizliklerin yasanmasi

Idarenin kritik ¢calisanlara yonelik yedek personel
uygulamasinin bulunmamasi durumunda,

ilgili calisanlar isten ayrildiginda operasyonel aksakhklar
yasanabilir ve bu durum kurumsal

hafizanin celismemesine va da zaviflamasi

Is siireclerinde devamlilik saglanamamast,
Idare hedeflerinin zamaninda
gerceklestirilememesine neden olmasi

Kritik operasyonlarda hata ve verimsizliklerin
olugmasi

Kontrol Etmek

Giivenlik Prosediirlerine Uymama

Personelin giivenlik prosediirlerine uyumsuz
davranislari.

Egitim eksikligi, farkindalik diistikligi,
prosediirlerin karmasiklig1.

Temel gorevleri devre digt
birakmaz ancak igleyisini 6nemli
Olciide etkiler.

Kimyasal Maruziyete

Koruyucu ekipmanlarin yetersiz kullanimi veya
kimyasal maddelerle ¢alisirken uygun dnlemlerin
alinmamasi.

Yetersiz egitim, koruyucu ekipmanlarm eksikligi,
giivenlik prosediirlerine uyumsuzluk.

Temel gorevleri kismen devre
dis1 birakir

Akademik personeller arasinda biitiinliik ve giiven
eksikligi, anlasmazhklarin calismalara yansitilmasi

Akademik personeller arasinda ¢ikar ¢atigmasi
problemlerinin agilamamasi

Akademik personel iletisim eksikliklerinin
giderilememesi,geng akademisyenlere giiven
eksikligi

Kontol etmek

TEKNOLOJi RiSKLERI

Bilgi Islem, Teknolojik ve Sistemsel Kaynakli Sorunlardan
Olusan Problemler

Kullanilan bilgisayar v.b. donanimlarin eskimesi,
sistemsel ve programlarla ilgili glincellemelerin
yapilamamasi gibi problemler nedeniyle islem ve
faaliyetlerin istenildigi gibi yapilamamasi

- Biitcesel nedenlerle gerekli modernizasyonun
yapilamamast - Teknik zorluklar -
Yeni ekipman ve programlarla ilgili egitim
eksiklikleri

Kontrol etmek

Veri giivenligine yonelik gerekli

onlemlerin alinmamasi sonucunda verilerin amaci disinda
kullanilmasi ve

idare itibarinin zedelenmesi

Veri giivenligine yonelik gerekli 6nlemlerin
alinmamasi

Bilgi ve belgelerin korunmasi ile ilgili idare politika
ve prosediirlerinin bulunmamasi

Idare igerisinde kritik bilgilerin yonetilmesinden,
islenmesinden ve imhasindan sorumlu kisilerin
atanmamis olmasi

Kontrol Etmek




TEKNOLOJI RISKLE]

Veri Yedekleme ve Giivenligi

Uretilen verilerin yeterince yedeklenmemesi veya
giivenliginin saglanmamasi.

Yetersiz yedekleme politikalari, veri koruma
yontemlerinin eksikligi.

Temel gorevleri devre disi

birakmaz ancak igleyisini 6nemli

Olgiide etkiler.

Sanal teknolojilerin egitimde yeterli kullanilmamasi

Sanal laboratuvar ve deney ortamlarinin pahali
olmasi

Sanal deney ortamlarinin gelistirilmesi konusunda
¢alisma eksigi

Kabul etmek

Teorik ve pratik derslerde, 6zellikle interaktif egitim
uygulamalarinda zorluklar yasanmasi

Ogrenci sayisinin fazlaligi nedeniyle

Derslerin boliinmemesi

Kontrol etmek

Bilgi teknolojileri konusunda yazilimsal ve donanimsal
eksikler nedeniyle islemlerin zamaninda etkin
yapilamamasi

Bilgi teknolojileri alaninda yazilimsal ve
donanimsal yetersizlikler

Ihtiyaglarm dogru tespit edilmemsi, Kaynak yetersizli

Islemlerin zamaninda ve etkin
yapilamamsi

Laboratuvar altyapilarimin yeterli diizeyde

Altyap1 i¢in yeterli maddi kaynagin ayrilamamasi

Yetersiz biitge tahsisi, bakim ve onarim eksikligi,

Ogrencilerin dgrenme

gelistirilememesi laboratuvar altyapilarinin teknolojik olarak giincel stireclerinde ve akademik
olmamast. personelin arastirmalarinda
verimsizliklerin meydana
gelmesi
ORGANIZASYON RiSKLERI

(ON RISKLERI

idari Orgiitsel Yap1 ve Organizasyondan Kaynakl
Problemler

Kurumun organizasyonel yapisindaki
problemlerden dolay1 akademik ve idari

- Organizasyondaki iist ve astlar arasindaki iletisim
problemleri - Personelin gorev tanimlarmdaki

faaliyetlerde aksamalar yasanabilir karisiklik ve eksiklikler - Emeklilik ve Kontrol Etmek
benzeri durumlardaki personel eksilmelerinde yedek
personel olmamasi
Yeterli ihtiya¢ analizi yapilmadan idarenin Universitede ya da birimlerde olusabilecek Meveut kaynaklarla (isgiicii, zaman, biitge)
organizasyon yapisl, is yapis bi¢cimi ve yetki cakismasi nedeniyle personelin egitim ihtiyacinin tam olarak
hedefleriyle uyumlu olmayan bir bilisim sunulacak hizmetlerde aksamalar kargilanamamasi pahasina (yine personel Devretmek
sisteminin secilmesi sonucu kaynaklarin etkin veya kesintiler yasanmasi yetkinliginin mimkiin oldugu dlgiide artnimasi
Lkullamlamamass i¢in) egitim faaliyetleri diizenlenmesi
Egitimde giderek artan dijitallesme ihtiyac1 dogrultusunda |Biitge kisitlarinin ve teknolojik alt yap1 ekonomik, teknolojik, vb. degisiklikler nedeniyle,
gerekli yatirimlarin yapilmamasi eksikliklerinin goriilmesi yeni kararlar almasi ya da mevcut kararlarinda
degisiklikler yapmasi Kontrol Etmek

s6z konusu olabilir.




ORGANIZAS)

Personel ihtiya¢ analizi yapilarak eksikliklerin
giderilmemesi, hizmet envanteri calismasinin yapilmamasi

idari personel gorev dagilimlarinin analizinin
yapilmamasi

personel ihtiyaci

bazi personeller iizerinde olugan

asir1 ig veya ders yiikil
Orgiit icerisindeki kademeler arasindaki bilgi akismnin Hiyerarsik Yapi ve Iletisim Engelleri, Ust Yonetimin Kapali Olmasi, Astlarin Endise veya
yetersizligi Departmanlasma ve [zole Calisma Kiiltiirii, Etkin ~Korku Duymasi, Farkh Disiplinlerin Dilleri, Yogun
Is Yiku Kontrol Etmek

Olmayan fletisim Aliskanliklari, Is Yiikii ve Zaman
Y onetimi Zorluklari

YASAL RiSKLER

YASAL RISKLER

Yapilan tiim islemlerde yasal yiikiimliiliiklere uyulmamasi
durumunda karsilasilacak hukuki ve cezai yaptirnmlarin
yetersiz olmasi

Islemlerde yasal yiikiimliiliiklere uymamak

Yasal yiikiimliiliklere uyulmamasi durumunda
ogrenciler, hizmet sunulan firmalar, sahislar ve resmi
kurumlar ile gesitli hukuksal sorunlar yaganma riski
bulunmaktadir

Hukuki sorunlarin olugmasi

Mevzuat degisikliklerine uyum saglanamamasi

Yetersiz hukuki bilgi

Mevzuat degisikliklerinin takip edilmemesi,
hukuki danigsman eksikligi

Mevzuat degisikliklerine uyum
saglanamamasi, hukuki
yaptirimlara ve cezai durumlara
yol agabilir.

Demirbas alimlarimin kisitlanmasi

Kanun, genelge ya da yonergeler ile biitgenin kisitla) Ekonomik kosullarin yasal olarak kisitlanmasi

Devretmek

Ilgili yasalara uymama

Para cezalarina ve yasal sorunlara yol agabilir

Kontrol etmek

ilgili mevzuatlara uyumda yasanan eksiklikler sonucunda
hukuki sorunlarin ortaya ¢ikmasi

Ilgili mevzuatlara uyumda yasanan eksiklikler

Yapim ve bakim faaliyetlerinin ilgili yasal
diizenlemelere ve standartlara uygunlugundaki
eksiklikler

Hukuki sorunlar

Denetim ve raporlama siireclerinin yetersizligi sonucunda
gerekli ruhsatlarin alinamamasi

Denetim ve raporlama siireglerinin yetersizligi

Denetleyici ve diizenleyici kurumlarla yasanan
sorunlar

Gerekli ruhsatlarin alinamamasi




Veri Koruma ve Gizlilik ihlalleri

Veri Giivenligi ve Gizliligi Thlalleri

Kisisel verilerin kétiiye kullanilmasi

calismalara, sogutucularda muafaza edilen deneysel

arizalanmasi ve idari islemlerin

6 Kabul Etmek
Degisen Yasal Diizenlemeler Yasal Degisikliklere Uyum Saglama Zorluklar1 ve |Yasal Uyum Eksikligi
Yasal Mevzuata Uyum Eksikligi
6 Kabul Etmek
DIS RiSKLER
Dogal afetlerden kaynakh akademik ve idari faaliyetlerin  [Dogal afet gibi dis nedenlerden dolay: akademik ve|- Deprem, yangin, sel gibi dogal afetlerden kaynakli
aksamasi idari faaliyetlerin yapilamamasi, hizmet olarak binalarin kullanilamaz hale gelmesi - Yine
verilememesi bahsedilen dogal afetler nedeniyle enerji, su gibi 9 Devretmek
kesilmeler nedeniyle ¢alisilamamasi ve hizmet
verilememesi, Teknolojik altyapinimn
Ekonomik kosullardaki degisiklikler Alt yapinin iyilestirilmesine yonelik yeterli Biitge harcamalarinin kisitlanmast
biitcenin saglanamamasi, Ekonomik nedenlerle
kongre, egitim, seminer vb. faaliyetler katilimin 7 Kabul etmek
azalmasi nedeniyle yaym performansini etkiler.
Cevresel Riskler Cevresel risklerin degerlendirilmemesi veya géz |Cevresel siirdiiriilebilirlik politikalarnin eksikligi veyj
ard1 edilmesi
6 Kabul Etmek
Konjonktiirel degisikliklerin (pandemi, savas, vs.) meydana|Mevcut etkisi nedeniyle konre, seminer , egitim vb.
gelmesi faaliyetlerin yapilamamasina neden olabilir.
7 Kabul etmek
m ikili isbirligi protokollerin oldugu 3. taraflarin Protol kosullarinin uygulanmamasi Isbirligi yapilan {iniversite, kamu kurulusu yada 6zel
w sorumluluklarimi yerine getirmemesi isletmenin sorumluluklarmi yerine getirmemesi
- 2 Kontrol etmek
,Z) Elektrik Kkesintilerinde enerji sistemlerinin ¢caliymamasi Enerji sistemlerinin ¢aligmamast Elektrik kesintilerinde enerji saglayacak sistemlerin »
m (jenerator,UPS,vb.) calismamasi veya olmamasi Kritik deneysel ¢alismalarda
U sonucu laboratuvarlarda yapilan deneysel 10 hatalarin olusmasi, cihazlarin
[

materyallere ve cihazlara zarar verebilir

zamaninda yetismemesi




Ogrencilerin motivasyonunu azaltacak dis unsurlar

Ekonomik ve sosyal belirsizlikler

Ailelerin ekonomik sikintilari, toplumsal olaylar,
pandemi gibi saglik krizleri

Ogrencilerin motivasyonunu
azaltacak dis unsurlar, akademik
basarilarmi ve katilimlarini
olumsuz etkileyebilir.

Toplumsal Katkiya yonelik calismalarin daha fazla
desteklenme ve odiillendirilme mekanizmalarina ihtiyac
bulunmasi

Kamu ve STK ’larla sosyal sorun alanlarinin
belirlenmesine yonelik ¢alismalara ihtiyag
bulunmast

Kontrol etmek

Bilgi islemle ilgili (Web sitesi gibi) Art Niyetli ve Korsan
Faaliyetlerin Verebilecegi Zararlar

Art niyetli ve korsan faaliyetler nedeniyle Web
siteleri ile programlar ¢aligmayabilir, bu nedenle
hizmetler ve faaliyetler aksayabilir

- Bilgisayar korsanlarinin sanal saldirilar
diizenlemesi - Art niyetli kisilerin
dolandiricilik ve sahtekarlik gibi faaliyetleri

Kontrol etmek

Siber giivenlik saldirilar:

Veri gizliligi ihlali ve giivenirliliginin
saglanmamast, islem hizinin yavaslamasi ve
stirdiiriilememesi

Kontrol etmek




